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OT / MUHENDISLiK REHBERI

OT ortaminda Al pilotunun erisim
siniri

Okuma, dneri ve kontrol yetkisini ayiran bir baslangic mimarisi.

Kisaca
* Bir OT Al pilotu ilk asamada yalnizca veri okuyup mihendise 6neri sunabilir, Gretime komut yazmadan.

* Oneriler dayanak, zaman ve model siriimiyle birlikte sunulmali, model metni dogrudan PLC koduna ya da
set degerine donusturilmemelidir.

* Pilot baslamadan 6nce servisin durdurulmasi, veri akisinin kesilmesi ve eski stirime dénlulmesi senaryolari
sinanmalidir.
01 / ilk pilotun yetkisini sinirlayin

ilk hedef, Gretime komut yazmadan veri okumak ve mithendise éneri sunmak olabilir. Veri kaynagini, erisim
hesabini ve hangi ad gecidinden okundugunu kaydedin. Kontrol sisteminin kullanilabilirligi ile analiz
servisinin kullanilabilirligi ayri ele alinmalidir. Bir model servisi durdugunda proses kontrollinin
etkilenmemesi icin bagimhliklari inceleyin.

02 / Veri yolunu ¢izin

PLC veya DCS, veri toplama katmani, ara ag bdlgesi ve analiz ortamini Flow Maker ile cizin. Her baglanti icin
yon, protokol, sahip ve ihtiyag gerekgesi yazin. Genis ag erisimi yerine gereken sinyallerin sinirlandiriimis bir
kopyasini kullanmayi degerlendirin. Kesin mimari segimi tesisin glivenlik politikasi ve risk
degerlendirmesiyle yapilmaldir.

03 / insanin onayini is akisina koyun

Bir 6neri; dayanak, zaman ve model strimduyle birlikte sunulmalidir. Operatérin kabul ya da ret nedeni,
sonraki degerlendirmeye veri olur. Model metnini dogrudan PLC koduna veya set degerine donltstirmeyin.
Degisiklik incelemesi, test ortami ve mevcut mihendislik onay slrecleri devam eder.

04 / Geri donusu onceden deneyin

Pilot baslamadan servisin kapatilmasi, veri akisinin kesilmesi ve eski stirime dénitlmesi senaryolarini
sinayin. Sorumlu kisi, kayit saklama slresi ve haberlesme yolunu yazin. Bu rehber bir sertifikasyon veya
tesise 0zel glvenlik dederlendirmesi degildir; pilot tasariminda ele alinacak mihendislik sorularini toplar.
Uygulayin

Flow Maker ile yalnizca okuma yapan pilot veri yolunu c¢izin. Analiz servisi kapandiginda etkilenen
baglantilari isaretleyin.
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Kaynaklar ve cevrimici rehber

GUlncel cevrimici rehberi acin
NIST SP 800-82 Rev. 3

Onerilen pilot adimlari saha dogruluk iddiasi icermez. Sentetik érnekler gercek tesis 6lcimu degildir.
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