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OT / MUHENDISLiK REHBERI

OPC UA guvenligi: modlar,
sertifikalar ve guven listeleri

OPC UA baglantisini “calisiyor” diye birakmayin. Glvenlik modunu, sertifika glivenini ve
kullanici kimlik dogrulamasini ayri kararlar olarak alin.

Kisaca

* Bir OPC UA baglantisi sifreli olsa bile anonim bir kullaniciyla acilabilir, bu ylizden glivenlik modu ve
kullanici dogrulamasi ayri kontrol edilmelidir.

» Glvenlik modu “hicbiri” oldugunda Uretim adinda mesajlar okunabilir ve degistirilebilir kalr, kullanilan
guvenlik ilkesi ise sunucu ve istemcide desteklenmelidir.

* Bir sertifikay! gliven listesine eklemek o uygulamaya erisim vermek demektir, bu ylzden sahibi
dogrulanmadan otomatik kabul edilmemelidir.
01 / Uc ayn karar

OPC UA’da iletisim gavenligi (kanalin imzalanmasi ve sifrelenmesi), uygulama kimligi (sertifikalar) ve
kullanici kimlik dogrulamasi ayri kavramlardir. Bir baglanti sifreli olabilir ve yine de anonim kullaniciyla
aciimis olabilir. Her birini kendi kontrol listesiyle ele alin.

02 / Guvenlik modu

Givenlik modu ¢ deger alir: higbiri, yalnizca imza, imza ve sifreleme. “Hicbiri” modu laboratuvar
denemesinde ise yarar, ancak lGretim aginda mesajlari okunabilir ve degistirilebilir birakir. Kullandiginiz
guvenlik ilkesinin (algoritma seti) sunucu ve istemci tarafindan desteklendigini, eski ve zayif ilkelerin
kapatildigini belgeleyin.

03 / Sertifikalari yonetin

Her uygulama 6rnegi bir sertifika tasir. Bir sertifikayl glven listesine eklemek, o uygulamaya erisim vermek
demektir. Sertifikayi sahibini dogrulamadan otomatik kabul etmeyin. Son kullanma tarihlerini izleyin; siresi
dolan bir sertifika Uretim hattinda beklenmedik bir veri kesintisine dénusebilir.

04 / Yapay zeka icin okuma hesabi

Veri bilimi ekibi icin ayri, salt okunur bir kullanici ve mimkulnse ayri bir uygulama sertifikasi kullanin. Yazma
yetkisi olmayan bir okuma hesabi, hatali bir modelin sahadaki bir ayar degistirmesini engeller. Bu rehber,
Onerilen bir glvenlik calisma bicimidir ve bir sertifikasyon ya da uygunluk iddiasi icermez.

Uygulayin

Kendi OPC UA sunucunuzdaki ug noktalari listeleyin ve her birinin givenlik modunu ile kabul ettigi kullanici
tarlerini tabloya yazin.
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Kaynaklar ve cevrimici rehber

GUlncel cevrimici rehberi acin
OPC Foundation: OPC UA

Onerilen pilot adimlari saha dogruluk iddiasi icermez. Sentetik érnekler gercek tesis 6lcimu degildir.
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