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ML / MUHENDISLIK REHBERI

Isolation Forest ile sensor anomalisi:
nasil calisir, nerede yanilir

Sensor tablosunda isaretlenen satirlari izolasyon puanina gére okumayi, contamination
degerinin ne anlama geldigini ve yontemin nerede yanildigini é6grenin.

Kisaca

* Isolation Forest, az ve farkli noktalari rastgele bélmelerle daha az adimda ayirir ve mesafe hesabi
gerektirmez.

* Puan 1'e yaklastikca nokta daha kolay izole edilmis demektir; 0,5 civarindaki degerler belirgin bir ayrim
olmadigini gosterir.

* Contamination bir varsayimdir: kesme noktasini yerlestirir ama sistemdeki gercek ariza oranini lcmez ve
bu nedenle dl¢ilmius bir deger gibi raporlanmamalidir.

01 / Anomali neden kolay ayrilir

Isolation Forest (izolasyon ormani), anomali tespiti icin kullanilan bir topluluk yontemidir. Temel fikir basittir:
anomaliler azdir ve normal noktalardan farklidir. Her izolasyon adaci, rastgele secilen bir sensérde rastgele
bir kesme degeri kullanarak veriyi béler. Bu bdlme, bir nokta kendi bélgesinde tek basina kalana kadar
tekrarlanir. Bu noktaya kadar yapilan bélme sayisi, o noktanin yol uzunlugudur.

Normal bir nokta yogun bir bélgededir ve ayrilmasi ¢cok sayida bélme gerektirir. Anormal bir nokta ise birkag
boélmede ayrilir. Yontem mesafe ya da yogunluk hesaplamaz. Her bélme yalnizca tek bir degiskenin araligini
kullandigi icin birimlerdeki 6lcek farklari bélmeleri degistirmez; bu nedenle 6lcekleme genellikle gerekmez.
Bu sadelik bir dogruluk garantisi degildir. Yontem bir noktanin ne kadar kolay ayrildigini siralar, ama
nedenini kendisi aciklamaz.

02 / Yol uzunlugu ve puanin okunusu

Model bircok agac kurar. Her adac, veriden rastgele secilmis kiiclk bir alt 6rnekle egitilir; 256 noktalik bir alt
ornek sik kullanilan bir varsayilandir, ancak kendi verinizle dogrulanmalidir. Bir x noktasi icin tim
agaclardaki yol uzunluklarinin ortalamasi E[h(x)] ile gOsterilir. Anomali puani sdyle tanimlanir:

s(x) = 27 (=E[h(x)] / c(n))

Burada c(n), n noktalik bir veri kiimesinde basarisiz bir ikili arama agaci aramasi icin ortalama yol
uzunlugudur. Puan 0 ile 1 arasinda bir deger alir; 1'e yaklastikca nokta daha erken izole edilmis demektir.

Hipotetik bir sayisal kontrol: noktanin ortalama yol uzunlugu c(n) ise puan 2°(—1) = 0,5 olur ve bu belirgin
bir ayrim olmadigi anlamina gelir. Yol uzunlugu c(n)’nin yarisiysa puan 2°(—0,5) = 0,71 olur; nokta tipik bir
noktadan belirgin bicimde daha erken ayriimistir.
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03 / Ornek: conta degisiminden sonra bir pompa

Asagidaki sayilar hipotetiktir; gercek bir tesisten alinmamistir. Bes sensorli bir pompa tablosu disindn:
titresim, yatak sicakligi, akis, basin¢ ve motor akimi. Model 4 000 normal satirla egitilmistir. Conta
degisiminden sonra gelen 200 satirin 6’si isaretlenmis. Oran 6 / 200 = 0,03, yani ylzde 3'tlr. Egitimde
contamination 0,01 secildiyse kesme noktasi, egitim satirlarinin yaklasik ylUzde birinin, yani 4 000 x 0,01 =
40 satirnin disinda kalacak sekilde yerlesir. Yeni verideki ylzde 3 orani bu tasarim dederinin ¢ katidir.

Operatorler isaretli alti satiri inceledi. D6rdu, conta isinden sonra pompanin davranisinda gergek bir
degisiklik olarak dogrulandi. ikisi pompa kalkisina denk gelen gecici satirlardi. Model gercek bir isletme
degisikligini yakalamis goriintiyor, ama her isaretin ariza olmadigi da aciktir. Dort gercek satirda sensor
aciklamalarinin cogunlukla akis ve motor akimini gésterdigini varsayalim; ekip énce bu iki sensére bakar.

04 / Agac sayisi, alt ornek ve contamination

Sonucu Ug ayar sekillendirir. Agac sayisi arttikca ortalama alinan puanlar daha kararli hale gelir, ama hesap
slresi de artar. Alt 6rnek boyutu her agaci kiictik ve birbirinden farkli tutar. 256 bir baslangi¢ degeridir,
evrensel bir kural degildir.

Contamination kesme noktasinin yerini belirler. Bu deger tesisteki gercek ariza oranini 6lgcmez; ekibin kabul
edebilecegi bir tasarim secimidir. Onu, bakim ekibinin bir vardiyada gercekten isleyebilecegi uyari sayisiyla
birlikte secin. Ayrica bu deger degistikce isaretlenen satir sayisinin nasil degistigini kaydedin. Tek bir esik
degeri, sonucun ne kadar hassas oldugunu gizler. Ayni esigi tim vardiyalarda ve tim urlinlerde kullanmak
farkli calisma kosullarinda farkli sonuglar verebilir; bu ylizden sayilar vardiya ve Urlin bazinda da ayirin.

05 / YOontemin sinirlan

Isolation Forest satirlar birbirinden bagimsiz kabul eder. Zaman sirasi ve mevsimsellik modele girmez. Bu
ylzden her degeri tek tek normal goériinen, ama haftalar boyunca yavasca kayan bir sensor fark
edilmeyebilir. Yavas kaymalar icin CUSUM ve EWMA gibi zamana duyarh aracglar daha uygundur.

Her degiskeni tek tek normal olan, ama birlikte beklenmeyen bir kombinasyon da yontem igin zordur. Bu
durumda cok degiskenli stirec izleme, érnegin Hotelling T2 ve SPE, daha dogrudan bir yaklasim sunar.
Calisma rejimi degistiginde, 6érnegin yeni bir Grliin recetesinde ya da farkh bir devirde, normal tanimi da
degisir ve model yeniden egitilmelidir. Egitim verisine bir ariza donemi karismissa model o arizayl normal
davranis olarak 6grenebilir.

06 / Sahada nasil baslanir

ilk adim, bilinen normal calismanin yasandidi bir egitim penceresi secmektir. Bakim mudahalesi olmayan ve
ariza kaydi bulunmayan, kararli kosullardaki bir donem uygundur. Modeli bu pencerede egitin, sonra
egitimde hic kullanilmamis daha geg bir donemde test edin. Her isaretli satiri, makineyi taniyan
operatorlerle birlikte gézden gecirin ve nedenini kaydedin.

Haftalik yanlis alarm sayisini ayrica sayin. Teknik olarak iyi gériinen ama her hafta yiginla uyari treten bir
model sahada kullaniimaz. Bu sayi ekibin kaldiramayacagi diizeydeyse esigi ya da sensor setini yeniden
dlsdnin. Son olarak her uyariyi adlandiriimis sensorlerle agiklayip aciklayamadiginizi kontrol edin.
Aciklanamayan bir uyari, kisa surede glveni azaltir. Pilot boyunca esigi sik sik degistirmek yerine sabit
tutun; degisiklik gerekiyorsa tarihini ve gerekgesini kaydedin.
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Uygulayin

Sentinel’de 6rnek sensor tablosunu acin, isaretli bir satiri secin ve aciklama katkilarinda en cok 6ne ¢ikan iki
sensdru bir cimleyle yazin.

Kaynaklar ve ¢cevrimici rehber

Guncel ¢evrimici rehberi agin

scikit-learn: IsolationForest

Isolation forest (Wikipedia)

Isolation Forest (Liu, Ting, Zhou, ICDM 2008)
scikit-learn: novelty and outlier detection

Onerilen pilot adimlari saha dogruluk iddiasi icermez. Sentetik érnekler gercek tesis élcimu degildir.
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https://kutup.aspdijital.com/blog/izolasyon-ormani-sensor-anomali.html
https://scikit-learn.org/stable/modules/generated/sklearn.ensemble.IsolationForest.html
https://en.wikipedia.org/wiki/Isolation_forest
https://cs.nju.edu.cn/zhouzh/zhouzh.files/publication/icdm08b.pdf
https://scikit-learn.org/stable/modules/outlier_detection.html

